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Automotive-, Militar- und Weltraumgqualifikation

Warum Consumer-Grade nicht reicht

Ein Chip, der in einem Smartphone einwandfrei funktioniert, kann in einem
Motorsteuergerat oder einem Satelliten binnen Wochen ausfallen. Der Grund
liegt nicht in schlechterer Fertigungsqualitat, sondern in fundamental anderen
Betriebsbedingungen und Ausfallkonsequenzen: Ein abgestirztes Smartphone
lasst sich neu starten, ein ausgefallenes Bremssteuergerat oder ein Satellit in
36.000 km Hohe nicht.

Die Industrie hat daher gestufte Qualifikationsstandards etabliert, die jeweils
strengere Anforderungen an Temperaturbereich, zulassige Ausfallrate,
Dokumentationspflicht und Riuickverfolgbarkeit stellen:

e Consumer: Kein einheitlicher Standard, meist 0 bis 70 °C, Ausfallraten im
Bereich einiger hundert FIT (siehe Absatz 6), begrenzte Losdokumentation.

e Automotive (AEC-Q100): Vier Temperatur-Grades (0 bis 3, siehe Absatz 2),
verpflichtender Stresstest-Katalog, vollstandige Losruckverfolgbarkeit
(PPAP), Ausfallraten im niedrigen einstelligen FIT-Bereich gefordert.

e Militar (MIL-STD-883): Definiert Prufmethoden fur Bauteilklassen, oft
hermetische statt Kunststoffgehause, 100-%-Screening statt
Stichprobenpriifung.

e Weltraum (z. B. ESA ESCC, NASA-Standards): Zusatzlich zu den
militarischen Anforderungen kommt Strahlungsharte hinzu (Absatz 3 und 4)
sowie eine oft jahrzehntelange Missionsdauer ohne jede Moglichkeit zur
Reparatur.

Jede Stufe erweitert die vorherige um zusatzliche Anforderungen - ein
weltraumtaugliches Bauteil muss also nicht nur die extreme Umgebung
uberstehen, sondern zusatzlich alle Automotive- und Militar-Anforderungen mit
erfillen oder ubertreffen.

Temperaturanforderungen im Vergleich

Der Temperaturbereich ist die sichtbarste, aber bei Weitem nicht die einzige
Anforderung, die sich zwischen den Grade-Systemen unterscheidet.

Anwendung Temperaturbereich Typisches Beispiel
Consumer 0 bis 70 °C Smartphone, Laptop
Automotive . o Infotainment,

Grade 3 —40 bis 85 °C Komfortelektronik
Automotive . o Motorraum-nahe
Grade 1 —40bis 125 °C Steuergerate
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Automotive _ . o . o Getriebe-, Motorsteuerung

Grade O 40 bis 150 °C (teils 175 °C) direkt am Aggregat

Militar —55 bis 125 °C Avionik, Feldelektronik
anwendungsspezifisch, oft —55

Weltraum bis 125 °C plus extreme Satellitenelektronik
Zyklenzahl

Automotive-Bauteile werden nach dem Einbauort im Fahrzeug gestaffelt: Je
naher am heilSen Aggregat (Motor, Getriebe, Abgasstrang), desto hoher der
geforderte Grade. Diese Temperaturspannen wirken sich unmittelbar auf die
Bauelementeauslegung aus - bei 150 °C verschieben sich Schwellspannung und
Leckstrome eines MOSFETs deutlich gegenuber Raumtemperatur, was bereits
im Schaltungsdesign kompensiert werden muss.

Im Weltraum kommt eine zusatzliche Belastungsform hinzu, die kein irdisches
Grade-System kennt: Da ein Satellit im erdnahen Orbit alle rund 90 Minuten
zwischen Sonnenlicht und Erdschatten wechselt, durchlauft die Elektronik
mehrere zehntausend Temperaturzyklen uber die Missionsdauer - ohne die
dampfende Wirkung einer Erdatmosphare und ohne Konvektionskuhlung im
Vakuum. Warme kann dort ausschlieSlich per Strahlung und Warmeleitung
abgefihrt werden, was das thermische Design des gesamten Gehauses und der
Leiterplatte mitbestimmt.

Temperaturbereiche im Vergleich
Consumer, Automotive, Militar und Weltraum

0°C 70 °C
Consumer
-40 °C 85 °C
Automotive Grade 3 _
-40 °C 125 °C
-40 °C 150 °C

Automotive Grade 0
-55 °C 125 °C

Militar

Consumer I Automotive (Grade 0-3) Militar

Weltraumelektronik nutzt oft denselben Bereich wie Militar (=55 bis 125 °C), zusatzlich
mit Zehntausenden Temperaturzyklen durch den Orbit-Tag/Nacht-Wechsel.
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Strahlungseffekte im Weltraum

AulSerhalb der schiutzenden Erdatmosphare und des Erdmagnetfelds ist
Elektronik einer Strahlungsumgebung ausgesetzt, die auf der Erdoberflache
praktisch keine Rolle spielt: galaktische kosmische Strahlung, solare
Partikelereignisse und - fur erdnahe Umlaufbahnen besonders relevant - die
Van-Allen-Gurtel, in denen das Erdmagnetfeld geladene Teilchen einfangt und
konzentriert.

Fur die Bauelementezuverlassigkeit unterscheidet man zwei grundlegend
verschiedene Schadensmechanismen:

e Total Ionizing Dose (TID): Kumulativer Schaden durch die tiber die gesamte
Missionsdauer aufsummierte Strahlungsdosis. Ionisierende Strahlung
erzeugt Elektron-Loch-Paare im Gateoxid; die Locher werden dort
eingefangen und verschieben die Schwellspannung des Transistors dauerhaft
- ein Alterungsmechanismus, der demselben physikalischen Grundprinzip
folgt wie die im Zuverlassigkeitskapitel behandelte Bias-Temperature-
Instability, nur mit Strahlung statt elektrischem Feld als Ursache. Angegeben
wird TID meist in Gray oder rad; typische Anforderungen fiir Erdorbit-
Missionen liegen im Bereich einiger zehn bis einiger hundert krad.

e Single Event Effects (SEE): Schaden durch ein einzelnes energiereiches
Teilchen, das direkt durch den Chip fliegt und entlang seiner Spur
Ladungstrager erzeugt. Man unterscheidet:

o Single Event Upset (SEU): Ein einzelnes Teilchen kippt den Zustand einer
Speicherzelle (Bitflip) - nicht destruktiv, aber ein Datenfehler, der
korrigiert werden muss.

o Single Event Latch-up (SEL): Das Teilchen 16st denselben parasitaren
Thyristormechanismus aus, der bereits im SOI-Kapitel als Latch-up-Risiko
bei Bulk-CMOS beschrieben wurde - hier jedoch strahlungsinduziert statt
durch elektrisches Ubersprechen. Ohne rechtzeitige Stromabschaltung
kann der dabei flieRende Strom das Bauteil thermisch zerstoren.

o Single Event Burnout / Gate Rupture (SEB/SEGR): Bei
Leistungshalbleitern (Power-MOSFETSs) kann ein einzelnes Teilchen einen
lokalen Durchbruch auslosen, der das Bauteil sofort und dauerhaft
zerstort.
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Total Ionizing Dose gegeniiber Single Event Effects
Kumulativer Schaden vs. Einzelereignis durch geladene Teilchen

Total Ionizing Dose (TID) Single Event Effects (SEE)
einzelnes Teilchen
‘ Gate-Oxid
Substrat Substrat .
® b ® . Ein Treffer — sofortiger Effekt:
Missionsbeginn Missionsende M SEU - Bitflip in Speicherzelle

Lécher sammeln sich im Gate-Oxid, SEL - Latch-up, ggf. zerstorerisch

Schwellspannung verschiebt sich u SE'B/ SEGR - Durchbruch bei
dauerhaft — Alterungsmechanismus Leistungsbauelementen

TID ist ein VerschleiBmechanismus, der sich durch Abschirmung verlangsamen lasst.
SEE sind statistische Einzelereignisse - auch abgeschirmte Bauteile bleiben getroffen.

Der wesentliche konzeptionelle Unterschied: TID ist ein
VerschleiSmechanismus, der sich durch ausreichende Abschirmung und
Materialauswahl verlangsamen lasst. SEE sind dagegen statistische Ereignisse -
auch ein perfekt abgeschirmtes Bauteil kann von einem einzelnen, ausreichend
energiereichen Teilchen getroffen werden. Hier hilft nur eine robuste
Schaltungsarchitektur, die einen solchen Treffer toleriert oder erkennt (siehe
nachster Absatz).

Radiation Hardening by Design (RHBD)

Da sich einzelne Teilchentreffer nicht zuverlassig verhindern lassen, verlagert
sich die Strahlungshartung auf die Schaltungs- und Prozessebene: Das
Bauelement soll einen Treffer entweder gar nicht erst in einen Fehler umsetzen
oder den Fehler automatisch erkennen und korrigieren.

e SOI/SOS als Substratwahl: Wie im Kapitel zu Bulk vs. SOI beschrieben,
entfallt bei SOI der durchgehende Halbleiterpfad zum Substrat - damit ist
die parasitare Thyristorstruktur, die Latch-up ermoglicht, strukturell
ausgeschlossen. Aus demselben Grund ist SOI (bzw. das verwandte Silicon-
on-Sapphire, SOS) die bevorzugte Substratwahl fur strahlungsharte
Digitalschaltungen: Ein Teilchentreffer kann keinen niederohmigen Pfad
durch das Substrat mehr o6ffnen.

e Verstarkte Guard-Ring-Strukturen: Bei Bulk-CMOS-Designs, die aus
Kostengrunden dennoch eingesetzt werden, umschlielSen zusatzliche,
breitere Guard-Ringe die empfindlichen Wannenubergange und leiten durch
einen Teilchentreffer erzeugte Ladung ab, bevor sie den parasitaren
Thyristor zunden kann.

e Triple Modular Redundancy (TMR): Kritische Logik- oder Speicherzellen
werden dreifach ausgefuhrt, ein Mehrheitsentscheider (Voter) vergleicht die
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drei Ergebnisse. Kippt ein SEU eine der drei Kopien, uberstimmen die
anderen beiden den Fehler - das System bleibt funktional korrekt, ohne dass
der Fehler iiberhaupt sichtbar wird. Der Preis ist der mehr als dreifache
Flachenbedarf gegenuber einer einfachen Implementierung.

e VergrolSerte Gate-Oxid-Margen: Um die durch TID verursachte
Schwellspannungsverschiebung uber die gesamte Missionsdauer zu
tolerieren, werden Schaltungen mit deutlich grofSerem Spannungsspielraum
(Design-Margin) ausgelegt, als es fur terrestrische Anwendungen notig ware.

Guard-Ring-Struktur gegen strahlungsinduzierten Latch-up
Querschnitt eines Bulk-CMOS-Inverters mit verstarktem Schutzring

Teilchentreffer

VDD

VSS VSS VDD
L NMOS L PMOS L
=~
= ~
\\

......

parasitarer pnpn-Pfad (Thyristor)
p-Substrat

I Guard-Ring-Kontakt (verstarkt, niederohmig) [[] Gate (Polysilizium) === parasitérer Thyristorpfad

Breitere, niederohmige Guard-Ringe leiten durch einen Teilchentreffer erzeugte
Ladung schnell genug ab, bevor der parasitare pnpn-Pfad ziinden kann.

Diese Mallnahmen haben ihren Preis: Ein strahlungsgehartetes Bauteil ist
typischerweise mehrere Fertigungsgenerationen hinter dem kommerziellen
Stand der Technik zurtuck, deutlich groSer und um ein Vielfaches teurer als sein
kommerzielles Aquivalent - Zuverlassigkeit und Redundanz werden hier
bewusst gegen Integrationsdichte und Kosten eingetauscht.

Qualifikations- und Screeningprozesse

Neben der Bauteilarchitektur selbst unterscheidet sich auch der Weg, auf dem
ein Bauteil als qualifiziert gilt, grundlegend vom Consumer-Bereich.

Der AEC-Q100-Stresstest-Katalog fur Automotive-Halbleiter umfasst unter
anderem Temperaturwechseltests (mehrere hundert bis tausend Zyklen
zwischen Tiefst- und Hochsttemperatur), Feuchte-Warme-Tests, mechanische
Schock- und Vibrationstests sowie beschleunigte Lebensdauertests. Erst wenn
ein Bauteil den vollstandigen Katalog besteht, gilt es als AEC-Q100-qualifiziert
fur den jeweiligen Grade.
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Im Militar- und Weltraumbereich treten hermetische Metall- oder
Keramikgehause an die Stelle der im Consumer- und meist auch im Automotive-
Bereich ublichen Kunststoffgehause. Kunststoff lasst iuber die Missionsdauer
Feuchtigkeit eindringen, was bei den langen Einsatzzeiten und ohne
Wartungsmoglichkeit im Feld oder im Orbit ein inakzeptables Risiko darstellt.

Ein weiterer zentraler Unterschied betrifft das Burn-in-Verfahren aus dem
vorangegangenen Kapitel: Wahrend im Consumer-Bereich meist nur eine
statistische Stichprobe eines Loses dem Burn-in-Test unterzogen wird,
verlangen Militar- und Weltraumstandards ein 100-%-Screening - jedes einzelne
ausgelieferte Bauteil durchlauft den vollstandigen Burn-in, um frithausfallende
Exemplare (Bereich der Badewannenkurve mit hoher Ausfallrate) vor dem
Einbau auszusortieren.

Im Automotive-Bereich kommt zusatzlich die vollstandige Ruckverfolgbarkeit
uber den Production Part Approval Process (PPAP) hinzu: Fur jedes Bauteil
muss luckenlos dokumentiert sein, aus welchem Wafer, welchem Los und
welcher Fertigungscharge es stammt - im Fehlerfall lasst sich so die betroffene
Bauteilmenge exakt eingrenzen, statt eine gesamte Modellreihe zuruckrufen zu
mussen.

Zuverlassigkeitskennzahlen

Um die Zuverlassigkeit verschiedener Bauteile und Anwendungen vergleichbar
zu machen, hat sich die FIT-Rate (Failures In Time) als Standardkennzahl
etabliert: Sie gibt die Anzahl erwarteter Ausfalle pro einer Milliarde (10°)
Bauteilbetriebsstunden an. Ein Wert von 10 FIT bedeutet beispielsweise, dass
bei einer Million gleichzeitig betriebener Bauteile im Schnitt 10 Ausfalle pro
1000 Stunden zu erwarten sind. Automotive- und Weltraumanwendungen
fordern typischerweise FIT-Raten im niedrigen einstelligen Bereich - eine
GroSenordnung, die nur durch die Kombination aus robustem Design, Screening
und Derating erreichbar ist.

Derating bezeichnet die bewusste Praxis, Bauteile weit innerhalb ihrer
spezifizierten Grenzwerte zu betreiben, statt sie bis an ihr Limit auszureizen:
Ein fur 150 °C spezifizierter Chip wird im Automotive-Design beispielsweise nur
bis 130 °C eingeplant, ein fur eine bestimmte Spannung spezifizierter
Kondensator nur mit einem Bruchteil seiner Nennspannung betrieben. Da
praktisch alle Alterungsmechanismen - Elektromigration, TDDB, NBTI -
exponentiell von Temperatur und elektrischem Feld abhangen, senkt schon ein
moderater Sicherheitsabstand die tatsachliche Ausfallrate um GrofSenordnungen
gegenuber dem Betrieb an der spezifizierten Grenze.

Zusammengenommen ergibt sich damit ein Bild, das sich deutlich von der
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Consumer-Elektronik unterscheidet: Nicht die hochste erreichbare
Integrationsdichte oder der niedrigste Bauteilpreis stehen im Vordergrund,
sondern die vorhersagbare, iiber Jahre bis Jahrzehnte garantierte Funktion
unter Bedingungen, die weit aullerhalb dessen liegen, wofur kommerzielle
Halbleiterprozesse ursprunglich entwickelt wurden.
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